PLUS2 - FRAUD

La nuova suite per la gestione e la prevenzione delle frodi

Il problema delle frodi realizzate con carte di pagamento e sul canale internet ha subito negli ultimi anni una forte accelerazione.
In particolare, il sistema bancario si trova a fronteggiare il fenomeno dilagante della duplicazione delle carte di debito e del loro utilizzo

fraudolento, operato prevalentemente sui circuiti internazionali.

Una delle iniziative piu efficaci e di piu facile implementazione per contrastare tale problema, suggerita dai Circuiti, richiesta dagli
organismi monetari europei e oggi recepita anche a livello legislativo (legge 17 agosto 2005, n.166), consiste nell’attivazione di un
processo di monitoraggio capace di individuare e segnalare tempestivamente le anomalie di utilizzo delle carte e di intervenire imme-

diatamente in caso di frode accertata.

SOLUZIONE

Plus2 - Fraud ¢ la suite completa di prodotti proposta da TAS
per la prevenzione e gestione delle frodi, sia sospette che
accertate. Fanno parte della suite i seguenti moduli:

¢ Plus2 - Fraud Prevention che consente di monitorare
I’operativita delle carte di pagamento o quella effettuata dalla
clientela sui siti di home banking e di segnalare con precisione

e tempestivita le operazioni sospette 0 anomale che, facendo
presupporre un uso fraudolento, richiedono una specifica attivita
di indagine.

¢ Plus2 - Fraud Wall che, sulla base dei risultati dedotti dal
monitoraggio, consente di applicare misure preventive quali
declinare le autorizzazioni, inviare messaggi di avviso e generare
blocchi, anche parziali.

¢ Plus2 - Fraud Ucamp per la gestione del progetto voluto dal
Ministero delle Finanze (legge 17 agosto 2005, n.166) riguardante
le frodi accertate (segmento dati) e quelle sospette (segmento
informazioni).

BENEFICI

| prodotti Plus2 - Fraud Prevention e Wall pongono ['Istituto
nelle condizioni di:

e attivare e gestire il processo di controllo e rilevazione dell’uso
fraudolento di una carta o di un certo servizio con il minimo
dispendio di risorse e in completa autonomia decisionale

e definire i modi e i tempi di contatto con la propria clientela

e fissare i criteri di monitoraggio e rilevazione delle situazioni
anomale a livello di cliente, di tipologia di carta o di singolo
prodotto/servizio

¢ bloccare, in base a regole, la richiesta di autorizzazione al
prelievo o al pagamento

Tali applicazioni contribuiscono inoltre, in sintonia con altri prodotti
TAS, a conferire valore aggiunto ai dati che possono rivelarsi utili
per l'individuazione degli stili di utilizzo e per la segmentazione
comportamentale della clientela.

Sfruttando le opportunita offerte dalla tecnologia mainframe e da
quella open, la suite realizza in modo sinergico I'integrazione tra le
due realta utilizzandone le caratteristiche specifiche e significative.

FUNZIONALITA

e | 'attivazione di Plus2 - Fraud Prevention all’interno dell’Istituto
consente di:

— segnalare in ‘near real time’ I'operativita sospetta

— in caso di frode, mettere a disposizione, oltre ai dati
autorizzativi, anche i dati monetari delle operazioni e dei clienti, al
fine di agevolare un intervento immediato

— individuare, sulla base delle frodi rilevate, le carte a rischio e,
tramite il modulo Plus2 - Fraud Wall, interagire con i Sistemi
Autorizzativi per negare parzialmente o completamente le
autorizzazioni, giungendo, se desiderato, al blocco

— gestire I'iter amministrativo delle indagini

— gestire in totale autonomia le regole di analisi e supporto
decisionale di rilevazione frodi

— monitorare e supportare I'operativita volta a contrastare le
attivita di phishing e skimming

— interagire con i moduli che operano in rispondenza ai requisiti
del Regolamento Attuativo della legge 166-UCAMP

¢ Flessibilita di estensione - La soluzione ¢ realizzata per
gestire, oltre alle informazioni regolamentate dal sistema, ulteriori
informazioni ritenute fondamentali o necessarie dall’Istituto. Il
sistema si caratterizza inoltre per I'alto livello di configurabilita e
parametrizzazione



e Operativita multibanca e multiconsorzio - La soluzione mirate <
consente di gestire da un unico centro di servizio piu istituti o ¢ Interfaccia grafica (GUI) - L'intero sistema & dotato di una f{
pool di banche (consorzi), potendo definire I'interazione a livello finestra d’accesso, semplice ed intuitiva, con funzionalita di @
di singolo istituto o consorzio, tramite configurazioni totalmente ricerca, monitoraggio, gestione dei messaggi, inserimento dati, 5
autonome per l'utente configurazione, log eventi, quadri di riepilogo

e Storicizzazione degli eventi - Gli eventi raccolti e divulgati
vengono tracciati e storicizzati per consentire analisi rapide e
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