PLUS2 - FRAUD UCAMP

La soluzione per la segnalazione delle frodi prevista dalla Legge

Plus2 — Fraud UCAMP ¢ la nuova soluzione per la gestione delle segnalazioni previste dalla Legge n. 166 del 17 agosto 2005. Tale
normativa affida all’Ufficio Centrale Antifrode dei Mezzi di Pagamento (UCAMP) un ruolo centrale nella prevenzione amministrativa
delle frodi sui mezzi di pagamento e sugli strumenti deputati all’erogazione del credito al consumo, attraverso la condivisione di infor-
mazioni riguardanti frodi presunte od accertate mediante il Sistema Informatizzato Prevenzione Amministrativa Frodi carte di paga-

mento (SIPAF).

SOLUZIONE

La soluzione ¢ disegnata in linea con i prodotti TAS di ultima
generazione, per rispondere alle rapide evoluzioni dello scenario
tecnologico in termini di nuovi linguaggi ed architetture piu
complesse e performanti.

Plus2 - Fraud UCAMP ¢ stato realizzato a partire dagli assunti
che hanno ispirato I'intervento legislativo 166/2005, ovvero
I’analisi empirica che:

e |a clonazione della carta ¢ una delle frodi piu pericolose

e |a contromisura migliore & la velocita di individuazione delle
transazioni suscettibili di configurare un rischio di frode
oggettivo, imminente e rilevabile

e La velocita di individuazione aumenta con la messa in
comune delle informazioni riguardanti le transazioni sospette
e le conseguenti ricadute sui punti di accettazione (esercizi
commerciali o ATM).

Il primo obiettivo di Plus2 - Fraud UCAMP ¢& soddisfare le
indicazioni di sistema in termini di prevenzione delle frodi sui
mezzi di pagamento ed in particolare:

¢ Arginare il problema della clonazione delle carte

e Restituire fiducia alla clientela

e Monitorare il fenomeno delle frodi per valutarne I'impatto sul
sistema economico-finanziario.

Plus2 - Fraud UCAMP, tuttavia, ha esteso le finalita dell’intervento
legislativo, proponendosi come strumento di monitoraggio e
non solo di gestione della raccolta di dati e informazioni per
lo scambio da e verso 'UCAMP. La soluzione consente infatti la
gestione in modo accentrato delle situazioni rilevate ed oggetto
di frode, con apertura dinamica ad ulteriori informazioni

non previste dalla normativa, che I'lstituto voglia mettere in
relazione con I’evento.

La soluzione, gia conforme alle specifiche della prima fase
di sistema, relativa alla componente DATI, € aperta alle
implementazioni della futura fase relativa alla componente
INFORMAZIONI.

BENEFICI

La soluzione risponde alle specifiche di sistema, mettendo le
realta bancarie in condizione di attivare e gestire I'interscambio
informativo secondo modalita flessibili:

— Interfaccia da procedure informatizzate dell’Istituto

— Integrazione da procedura di monitoraggio e gestione frodi
TAS (Plus2 - Fraud Prevention)

— Data entry (funzioni che permettono sia di alimentare che di
modificare movimenti caricati secondo differenti modalita, siano
questi da completare o adattare).

Dal punto di vista dell’usabilita e della completezza
informativa, la soluzione, evoluta negli strumenti di monitoraggio,
beneficia di una console web di amministrazione e visualizzazione
degli eventi rilevati, personalizzabile a livello grafico e collegabile ai
piu diffusi strumenti di sicurezza intranet.

FUNZIONALITA

¢ Flessibilita di estensione - La soluzione ¢ realizzata per
gestire, oltre alle informazioni regolamentate dal sistema, ulteriori
informazioni ritenute fondamentali o necessarie dall’Istituto. Il
sistema & predisposto per soddisfare le specifiche della futura
seconda fase del progetto (componente INFORMAZIONI)

e Operativita multibanca e multiconsorzio - La soluzione
consente di gestire da un unico centro di servizio piu istituti o
pool di banche (consorzi), potendo definire I'interazione a livello
di singolo istituto o consorzio, tramite configurazioni totalmente
autonome per I'utente

e Supporto alle indagini - La centralizzazione di un ampio set



di informazioni inerenti le frodi, in ambito Monetica, consente e Interfaccia grafica (GUI) - Lintero sistema ¢ dotato di una <
valutazioni rapide e complete sui principali elementi che hanno finestra d’accesso, semplice ed intuitiva, con funzionalita di 5{
caratterizzato la frode ricerca, monitoraggio, gestione dei messaggi, inserimento dati, @
e Storicizzazione degli eventi - Gli eventi raccolti e divulgati configurazione, log eventi, quadri di riepilogo 5
vengono tracciati e storicizzati per consentire analisi rapide e

mirate

Le soluzioni Monetica

ACQUIRING AUTORIZZANTE ON-LINE APPLICAZIONI BATCH NATIONAL
AND
INTERNATIONAL

CONNECTIONS

Strong
Home Banking Authentication
Server

3D Secure Segnalazioni Frodi
Merchant Plug-in UCAMP

Network
Domestico

Direct Link

Gateway Gestione e Prevenzione
Pagamenti Monitoraggio Gestione
Virtuali Frodi Frodi

Esercenti POS
Virtuali

Gestione
Terminali
POS

Esercenti POS
Fisici

Sistema Clearing &
Autorizzativo Settlement

MasterCard

Gestione
Rete ATM Terminali
ATM

Piattaforma
Emissione
Carte

Personalizzazione
EMV

Key
Management

Carte Gestione Servizi
Prepagate a Valore Aggiunto

ATM Remote Key
Loading

ATM Multivendor

Proximity
Payments

SMS Alert

Rilevazione Controllo Storicizzazione e Statistica Operativita Carta

SW PERIFERICO
ATM & KIOSK SICUREZZA ISSUING

tasgroup

empower your business www.tasgroup.it

Per ulteriori informazioni scrivere a soluzioni@tasgroup.it



